IT drosibas apmacibas
un sociala inZenierija




Veicinam
darbiniekos
izpratni!

Datorlietotaju apmacibai ir svariga loma kopégja IT
drogibas nodro$ina3ana jebkura organizacija, jo
neuzmanigs un neinforméts darbinieks, kas publiski
atstaj pieejamu savu lietotaja paroli, ir tikpat
bistams ka hakeru uzbrukums organizacijas
datorsistémam!

Ikviens darbinieks var klat par uzbrukuma upuri,
klastot par vienu no galvenajiem IT drosibas
draudiem organizacija, un tikai izglitots un
pienacigi informéts organizacijas IT lietotajs
neklast par ieroci krapnieku rokas.

dots.

Meés iemacisim:

Izveidot dro3u paroli, neatstajot to publiski
pieejamu un saprotot, kadé| ta ir regulari jamaina.

Izprast un ievérot organizacijas noteiktos
datortehnikas un informacijas sistému lieto$anas
noteikumus.

Atbildigi un drosa veida lietot mobilas ierices un
socialos tiklus interneta.

Identificat ,,aizdomigus” e-pasta sitfjumus un
atbilsto$i uz tiem reagat.

Apzinaties, ka pats personigi ir viens no
potencialajiem krapnieku uzbrukumu mérkiem.



Kadi ir pakalpojuma

veidi?

IT drosibas apmacibas,
apvienojot socialo
inZenieriju.

Sagatavo3anas intervija ar | T vai uznémuma

vaditaju par aktualitatém, specifiskiem klienta
riskiem, normativajiem u.c. jautdjumiem.

Lietotdju apmacibas un parbaude - socialas
inZenierijas demo uzbrukums/tests.

Macibu materiali katram apmacibu
dalibniekam.

1999,99 EUR + PVN

par vienas grupas (lidz 25 cilvékiem) nodarbibu un
testu. Katra nakama grupa: 375 EUR + PVN.
Katrs nakamais grupas dalibnieks virs 25 cilvekiem:

15 EUR + PVN.

Socialas inZenierijas testa vai
viens uzbrukuma veids.

P&c publiski pieejamas informacijas analizes,
veiksim telefona zvanu, iegistot privato

organizacijas vai darbinieka informaciju.

Viltus e-pasta izsGiti3ana ar saiti uz viltus lapu
(phishing, jeb piksker&3ana).

Fizisko piekluves zonu parkap3ana, pieméram,
ar mérki iegit pieeju datortikla pieslégvietai
vai datu centram.

Inficetu USB, CD-ROM «izplatiZana».

Atkritumu inspicé3ana (dumpster diving)
vai kads cits uzbrukuma veids.

1600,00 EUR + PVN

par vienu uzbrukuma veidu

IT drosibas apmacibas par
$adam témam:

Ikviens ir mérkis - iemesli, kada| jebkur3 no
darbiniekiem var klat par uzbrukuma upuri.

Sociala inZenierija - izplatitakas metodes,
ka uzbrucégji spgj manipulét ar cilvekiem.

Paroles - dro3a parolu lieto3ana. Demonstracijas
un pieméri, ka pareizi veidot un glabat paroles.

Drogibas incidents - ka identificét un rikoties, ja
datora ir iekluvis hakeris, viruss vai launpratiga
programmatara.

780,00 EUR + PVN

par vienas grupas (Iidz 25 cilvékiem) nodarbibu un
testu. Katra nakama grupa: 375 EUR + PVN.
Katrs nakamais grupas dalibnieks virs 25 cilvekiem:

15 EUR + PVN.



dots.

lequvumi

Izglitoti Izveidos

un informéti darbinieki neradis draudus dro3u paroli, izprotot,
organizacijas datortiklam un taja kadal ta ir regulari

eso3ajai sensitivajai informacijai. jamaina

Izpratis Apzinasies

un ievéros organizacija ka ar vin$/vina ir viens no
noteiktos datoru potencialajiem uzbrukuma
izmanto3anas noteikumus. mérkiem.

Spés Atbildigi
pamanit «aizdomigus» e-pasta lietos socialos tiklus un
sttfjumus un adekvati uz tiem reagéat. mobilas ierices.
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