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IT drosibas
specialista pakalpojums.

Pieredzajusu, augsti kvalifictu drosibas specialistu
pakalpojumi uznémumiem, kuriem (dazadu apstaklu
dél) drodibas specislists ir nepiecieams Tslaicigi vai
tikai specifiskiem, konkratiem mérkiem, tadgjadi
samazinot | T izdevumus.

Kam tas ir nepiecieSams?

Uznémumiem, darbojoties dinamiska, strauji mainiga
biznesa vidg, requlari rodas situacijas, kuras drogibas
specialista pakalpojumi ir nepiecie3ami Tslaicigi, lai
palidz&tu atrisinat konkrétus izaicinajumus. Vai art
uzné@mumiem, kuriem vienmé&r mainigajos apstaklos ir
nepiecieams nodro3inat pilnvértigu un ilgtermina T
drogibu, taja pa3a laika nepalielinot vai pat samazinot
IT drosibas izdevumus.

K3 3is pakalpojums strada?

Lai palidz&tu uznémumiem risinat situacijas, kuras
nav ekonomiska pamatojuma algot pastavigu
drogibas specialistu, uznémums dots. piedava
visaptvero3u palidzibu, |aujot efektivi parvaldit
drogibas riskus. |zvéloties o pakalpojumu, Jisu
uznémumam tiks piesaistita IT drosibas komanda,
no kuras noteiktam uzdevumam tiks izvirzits
atbilsto$akais drosibas specialists, lai veiktu
nepiecie3amo |T drogibas uzdevumu Jums
vajadzigaja apjoma.

IT drosibas specialista
pienakumos ietilps:

IT dokumentacijas sagatavo3ana
un atbilstibas nodroginasana;

Regulara IT risku identificé3ana
un riska lTmena uzraudziba;

Lietotsju apmaciba;

SIEM, IPS, DLP sistému ievie$ana un uzraudziba;

IT sistému ievainojamibu parbaude
un drogibas testu veik3ana;

Uznémuma vadibas, administratoru un programmatiiras
izstrades komandas konsultésana.
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Kas ietilpst
pakalpojuma?

Tehniskas konsultacijas:

Atbildes saistiba ar IT dro$ibas jautajumiem;
Informacijas sistému drosas konfiguracijas izveide;

Tre3o pudu drosibas risinajumu parvaldibas jautajumi;

Jaunu IS izstrades vai nozimigu izmainu gadijuma.

IT drosibas

incidentu izmeklésana

Nepieciesamas IT drosibas
dokumentacijas sagatavo3ana
un regulara atjaunosana

(politikas, procediiras un instrukcijas)

Publiski pieejamo resursu
ievainojamibu skené$ana

(reizi ménes)

lekstikla
ievainojamibu skenésana

(reizi ceturksn)

|zmantoto tehnologisko
riku konfiguracijas izvertédana

I'T drosibas risku parvaldiba:

Risku analizes sagatavo3ana;
Risku registra uzturé¥ana un aktualizésana;
levieSamo kontrolu atseko3ana.

IT drosibas risku mazinoso
pasakumu koordiné$ana un
rezultatu atsekosana

(piemé&ram, drogibas atjauninajumu uzstadidana,
programmatiras konfiguracijas un programmu koda izmainas).

Lietotsju pieejas
tiesibu audits

(reizi ceturksn)

Lietotsju apmacibas, izpratnes
veicinasanas pasakumi, socialas
inZenierijas tests

(p&c nepiecie$amibas)

IT sistémas darbibas un

konfiguracijas atbilstibas
Férbaudes ieksejiem

T dro$ibas standartiem

IT drosibas situacijas zinojuma
sagatavos$ana vadibai

Atbalsts argjos
sertifikacijas auditos
(pieméram, ISO 27001, 9001)



leguvumi

Atbrivo

no maznozimigiem rutinas darbiem, lai
varat pieveérsties uznémuma
pamatdarbibas prioritatém. Tie ir tadi
darbi, kas ir viegli nododami citiem,
piemé&ram, jauno ievainojamibu
klasifikacija, lietotaju inventarizacija.

Finansu caurskatamiba
Uznémuma vaditajam ir skaidri redzamas
veicamo darbu izmaksas,

un tas var attiecinat uz konkrétiem
projektiem (kapitalizét).

Individualizéti
un izdevigi drosibas pakalpojumi
atkariba no uznémuma vajadzibam.

Rada

piekluvi nepiecie3amai papildus
kompetencei, pieméram, regulara
konfiguracijas caurskati$ana. Loti
svarigi, jo viena uznémuma ir daudz
tehnologisku iekartu un viens drogibas
specialists nevar bit vienlidz
kompetents visas.

Mérogojamiba

strauji attistot jaunu produktu,
uznémumam rodas nepiecieamiba
piesaistit papildus resursus uz neilgu
laiku, pieméram, 3-6 ménesi.

Nodrosinam

neatkarigu izvértgjumu, kas izsledz
darbinieku savstarpgjo ieinteresétibu
piesegt kolégus.
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