Kiberdrosibas e-apmacibas

a inzenierija

Un SOCla



Veicinam
darbiniekos
izpratni!

Datorlietotaju apmacibai ir svariga loma kopgja IT
drogibas nodro3inasana jebkura organizacija, jo
neuzmanigs un neinforméts darbinieks, kur3
publiski atstaj pieejamu savu lietotsja paroli, ir
tikpat bistams ka hakeru uzbrukums organizicijas
datorsistémam!

Ikviens darbinieks var klait par uzbrukuma upuri,
klastot par vienu no galvenajiem IT drogibas
draudiem organizacij, un tikai izgfitots un
pienacigi informéts organizacijas IT lietotajs
neklast par ieroci krapnieku rokas.

dots.

Més iemacisim:

* |zveidot dro3u paroli, neatstajot to publiski
pieejamu un saprotot, kada| ta ir regulari
jamaina.

* |zprast un ievérot organizacijas noteiktos
datortehnikas un informacijas sistému
lieto3anas noteikumus.

* Atbildigi un dro3a veida lietot mobilas ierices
un socialos tiklus interneta.

¢ |dentificét ,,aizdomigus” e-pasta sitTjumus un
atbilsto3i uz tiem reagét.

* Apzinaties, ka pats personigi ir viens no
potencialajiem krapnieku uzbrukumu mérkiem.



Kadi ir pakalpojuma veidi?

Kiberdros$ibas e-apmacibas
E-apmacibu norise:

legistot  piekluvi  e-apmacibu  platformai,
uznédmuma  datorlietotsjiem  bis  iespéja
noklausities 8 video lekcijas latviedu valoda par

$3dam témam:

* Vispariga T drosiba,

* Sociala inZenierija,

* Drosa e-pasta lieto3ana,
* Drogiba internets,

e Paroles,

¢ Datu drosiba,

* Darbs attalinati,

* lek3gjie draudi.

Péc tam, kad noklausitas visas video lekcijas,
lietotajam bs jaizpilda zinaSanu parbaudes tests,

kura rezultata tiks novértétas iegtitas prasmes.

Uznémuma vadiba e-pasta sanems regularas
atskaites par darbinieku sekmém un aktivitati.

999 EUR + PVN

Piedavajums ieklauj 100 lietotajus e-platforma uz ménesi + zinasanu

parbaudes testu.

Papildus 50 lietotaju pieslegsana: 250 EUR + PVN.

dots.

E- apmacibas *+ socialas inZenierijas tests

Sagatavodanas intervija ar IT vai uznémuma
vaditaju par aktualitdtem, specifiskiem riskiem,

normativajiem u.c. jautajumiem.

Rekomendéjam veikt socialas inZenierijas
uzbrukumu pirms e-apmacibam.

Testa norise:

* Socialas inZenierijas testa plana sastadi$ana
un testa apraksta izveide.

* Viltus e-pasta izsitisana ar saiti uz viltus lapu
(phishing jeb piksker&sana).

* Rezultatu  apkopo3ana un  ekspertu

ieteikumi.

2499 EUR + PVN

Komplekta ieklauts piedavajums vienai organizacijai neierobeZotam
darbinieku skaitam.



dots.

lequvumi

Izglitoti un informéti darbinieki Izveidos dro3u paroli, izprotot,
neradis draudus organizacijas kadel ta ir requlari jamaina.
datortiklam un taja eso3ajai

sensitivajai informacijai.

Izpratis un ievéros organizacija Spés pamanit «aizdomigus» e-
noteiktos datoru izmanto3anas pasta stitfjumus un adekvati uz
noteikumus. tiem reaggét.

Apzinasies, ka arT vin3/vina ir Atbildigi lietos socialos tiklus un
viens no potencialajiem mobilas ierices.

uzbrukuma mérkiem.
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